DIOCESIS CATOLICA ROMANA DE ALBANY

Uso de la Tecnologia y Politica de Internet

Politica para todos los usuarios de tecnologia de la informacion e Internet de la Didcesis Catdlica
Romana, incluidos los empleados y voluntarios en oficinas, parroquias, escuelas, agencias y todas
las demas entidades patrocinadas por la Didcesis.

La tecnologia de la informacidn es esencial para las operaciones diarias del Empleador. Con respecto a
los usuarios voluntarios de la tecnologia e Internet del Empleador, el término "Empleador” debe
interpretarse en el sentido de que se refiere a la entidad o persona que supervisa la actividad del
voluntario. ElI Empleador proporciona a sus empleados, voluntarios y otros usuarios autorizados
acceso a la tecnologia de la informacion, incluidas computadoras, teléfonos celulares, redes de area
local, capacidades de acceso remoto y aplicaciones informaticas, que incluyen sistemas de
comunicacion electrénica como correo electronico, Internet inalambrico y redes sociales, con el fin de
cumplir con las responsabilidades laborales. Esta tecnologia de la informacién, los datos y los registros
son propiedad del Empleador y deben ser utilizados para los fines comerciales del Empleador.

Se debe advertir a los usuarios que todas y cada una de las conversaciones telefénicas o
transmisiones, correo electrénico o transmisiones, o el uso de accesorios de Internet por parte de un
usuario mediante cualquier dispositivo o sistema electronico, incluido, entre otros, el uso de una
computadora, teléfono, cable, radio o sistemas fotoelectrénicos o fotodpticos electromagnéticos
pueden estar sujetos a monitoreo en todo momento y por cualquier medio legal. Al utilizar los
sistemas electronicos del Empleador, los usuarios aceptan el derecho del Empleador a interceptar,
acceder, monitorear, usar y divulgar, en cualquier momento y para cualquier propésito, todo el
contenido al que se acceda, cree, transmita, reciba o almacene en o a través de sus sistemas
electrénicos.

Seguridad de los datos diocesanos

Todos los datos y registros utilizados en el curso de los negocios del Empleador representan activos del
Empleador. EI Empleador mantiene un sistema de seguridad de la informacidn para proteger los datos
y registros de propiedad. Todos los usuarios deben cumplir con los estandares y procedimientos de
seguridad para datos y registros, que incluyen, entre otros, mantener la confidencialidad, garantizar la
preservacion de los datos, cumplir con los controles de seguridad y la proteccion de las contrasefias, e
informar de inmediato cualquier violacion sospechada o real de la seguridad y la politica. EI Empleador
prohibe el uso, la eliminacion o la alteracion de los datos, registros y/o tecnologia de la informacién del
Empleador sin autorizacion por escrito. Todos los usuarios tienen la obligacion de proteger la
confidencialidad y la no divulgacion de los datos y registros propietarios, confidenciales y
privilegiados, asi como de la informacion de identificacion personal.

Retiro de Equipos de Computo de la Oficina

El equipo de computo (por ejemplo, computadora portéatil, computadora de escritorio) es propiedad del
Empleador y/o de la parroquia y, como tal, no se retirara de las instalaciones. Una excepcién puede
ocurrir cuando una funcion especifica requiere el uso del equipo. El permiso debe obtenerse por escrito



del supervisor de la persona y la persona debe reconocer, por escrito, su responsabilidad personal en
cuanto a la condicion del equipo en caso de dafio, robo o pérdida. Este permiso no esta destinado a ser
otorgado diariamente por el supervisor. Esta politica ayuda a garantizar la seguridad de los datos
contenidos en el hardware individual.

Red de empleadores/Cuentas de usuario

La capacidad de una persona para acceder a la red del Empleador, al sistema de correo electrénico y a
todos los datos/registros contenidos en ellos se controla mediante una cuenta de usuario. Una cuenta de
usuario consta de un nombre de usuario unico, una contrasefia confidencial y toda la informacion que
describe a qué recursos puede acceder el usuario especifico, a qué nivel y durante qué periodos de tiempo.
Todas las contrasefias son confidenciales y no deben compartirse con otras personas. Es posible que se
requiera que los usuarios cambien su contrasefia a intervalos periodicos. Los nombres de usuario y
contrasefias del Empleador son propiedad del Empleador. Es posible que se solicite a los usuarios que
revelen su nombre de usuario y contrasefia al Empleador en cualquier momento.

Red inaldmbrica/Cuentas de usuario

Los usuarios pueden utilizar las computadoras o el equipo del Empleador para acceder a los sitios de
Internet apropiados con fines comerciales. Existen medidas de seguridad en el sistema para la
proteccion de la red y la informacidn de propiedad del Empleador. Ningdn usuario podra, bajo ninguna
circunstancia, intentar desactivar o eludir estas medidas de seguridad.

Virus informéticos

Los virus informaticos representan una grave amenaza para la integridad de la tecnologia de la
informacion y los activos de datos/registros del Empleador. Todos los usuarios deben tomar todas las
precauciones razonables para asegurarse de que los archivos descargados o enviados por correo
electronico estén libres de virus. Entre las precauciones razonables figuraria, por ejemplo, ponerse en
contacto con el servicio de asistencia al recibir un correo electronico sospechoso y abstenerse de abrir
archivos adjuntos de un correo electronico sospechoso.

Los usuarios deben obtener el permiso del Empleador antes de usar una unidad flash o un dispositivo
similar. EI Empleador debe consultar con el proveedor diocesano autorizado de tecnologia de la
informacidn antes de otorgar dicho permiso.

Uso de Internet/Comunicaciones prohibidas

El Empleador prohibe estrictamente cualquier uso de comunicaciones electrénicas que viole la politica
del Empleador, el estado de Nueva York y la ley federal. Los usuarios no pueden utilizar la tecnologia
de informacion del Empleador de ninguna manera que se considere fraudulenta, sexualmente explicita,
profana, obscena, intimidatoria, difamatoria o de cualquier manera que sea ilegal o violatoria de la
politica del Empleador. Ejemplos de uso prohibido incluyen la distribucién de mensajes/imagenes
sexualmente explicitos, caricaturas o chistes, proposiciones o cartas de amor, insultos étnicos o
raciales, cualquier mensaje que pueda interpretarse como acoso 0 menosprecio de otros en funcién de
Su sexo, raza, orientacion sexual, edad, origen nacional, creencias religiosas u otra condicion
legalmente protegida.

Los usuarios pueden utilizar las computadoras o el equipo del Empleador para acceder a los sitios de



Internet apropiados con fines comerciales. Un sitio web no es apropiado y no se debe acceder a él si
muestra imagenes u otro contenido que represente violencia, material sexualmente explicito, material
racialmente ofensivo o cualquier otro material que sea ofensivo para otros en el lugar de trabajo o que
sea perjudicial para el negocio del Empleador. Los usuarios no utilizaran la tecnologia de la informacién
del Empleador para comunicarse con nifios o menores para difundir comunicaciones inapropiadas, como
se establece anteriormente, o promover relaciones inapropiadas.

Los usuarios no pueden permitir que ningun tercero utilice las computadoras o los servicios de Internet
proporcionados por el Empleador por ningin motivo.

El Empleador fomenta la exploracion y la investigacion en Internet para actividades relacionadas con
los negocios. Los usuarios no deben "navegar por la web™ durante el tiempo de trabajo para acceder a
sitios y comunicaciones no relacionadas con actividades comerciales o profesionales. EI Empleador se
reserva el derecho de monitorear y registrar toda la actividad de Internet, y de realizar auditorias
aleatorias del uso de Internet. EI Empleador puede cumplir con cualquier solicitud de aplicacion de la
ley con respecto a las actividades de Internet de un usuario.

Derechos de autor/Aprobacion e instalacion del software utilizado en los sistemas del empleador
Los derechos de autor son un término utilizado para describir los derechos legales que tienen las
personas para proteger el trabajo original que han creado. La obra original puede incluir, por ejemplo,
un programa informatico, un documento, un grafico, una pelicula o una grabacion sonora. Los derechos
de autor garantizan que nadie mas pueda copiar, alterar o utilizar la obra sin el permiso expreso del
propietario. Los derechos de autor a veces se indican en una obra con este simbolo © . Sin embargo, la
falta del simbolo no indica necesariamente una falta de derechos de autor.

La Ley Federal de Derechos de Autor protege la mayoria de los programas informaticos. De acuerdo
con estas leyes, los usuarios diocesanos tienen prohibido hacer e instalar copias ilegales de software.
Todo el software utilizado en los sistemas informaticos del empleador debe ser aprobado e instalado
por el proveedor diocesano autorizado de tecnologia de la informacion.

Derecho de inspeccién

El Cliente se reserva el derecho incondicional de inspeccionar y examinar cualquier sistema de
comunicaciones, recurso informatico y/o archivos o informacion propiedad del Cliente o operado por el
Cliente en cualquier momento, incluidas computadoras, teléfonos celulares, redes, aplicaciones y
comunicaciones electrdnicas, incluido el correo electronico, contenidos en ellos. Los usuarios no
poseen ningun derecho de privacidad sobre los datos, informacion o documentos recibidos o difundidos
en la red o a través del correo electrénico. Al utilizar estos sistemas del Empleador, los usuarios
aceptan el derecho del Empleador a inspeccionar y examinar todos los datos, informacién, documentos
y correo electronico. Cuando un usuario actla de manera inapropiada a través del sistema tecnolégico,
el Empleador se reserva el derecho de informar dichas acciones a cualquier autoridad externay /o
tomar las medidas disciplinarias apropiadas.

Cuando fuentes ajenas al Cliente soliciten una inspeccion y/o examen de cualquier sistema tecnolégico,
recurso informatico, archivos o informacion contenida en el mismo que sea propiedad del Cliente o esté
operado por el Cliente, el Cliente tratara la informacion como confidencial a menos que exista una o mas
de las siguientes condiciones:



e Cuando sea aprobado por el (los) funcionario(s) del empleador correspondiente(s)
e Cuando lo autorice el (los) propietario(s) de la informacion

e Cuando lo exija la ley federal, estatal o local

e Cuando lo requiera una citacion u orden judicial valida

Conformidad

Estas politicas se aplican a todos los usuarios de la Tecnologia de la Informacion del Empleador,
independientemente de su relacion personal o laboral con el Empleador. El uso de estos recursos
constituye la aceptacion de estas politicas. Las violaciones de estas politicas pueden resultar en
acciones que van desde la denegacion de acceso a los recursos tecnolégicos del Empleador hasta la
terminacion del empleo o la negativa o retiro del estado de voluntario. El uso ilegal de computadoras y
tecnologia de la informacion se denunciara a los organismos encargados de hacer cumplir la ley
pertinentes.



DIOCESIS CATOLICA ROMANA DE ALBANY
Uso de la tecnologia y reconocimiento de la politica de Internet

Como empleado o como usuario autorizado de la tecnologia de la informacion del Empleador, he recibido
y leido la Politica de Uso de Tecnologia e Internet adjunta (la "Politica™). Entiendo esta Politica y acepto
cumplir con sus términos y condiciones.

Doy mi consentimiento para que el Empleador intercepte, acceda, monitoree y divulgue todos
los materiales creados, accedidos, recibidos, enviados o almacenados en la tecnologia del
Empleador en cualquier momento, con o sin previo aviso, y que dicho acceso, interceptacion,
monitoreo y divulgacion puede ocurrir durante o despueés de las horas laborales, ya sea que
haya utilizado o no una contrasefia o codigo proporcionado por la empresa.

Soy consciente de que las violaciones de esta Politica pueden someterme a medidas
disciplinarias, que pueden incluir la terminacion de mi empleo o el rechazo o retiro del estado
de voluntario.

Entiendo que si tengo alguna pregunta (incluidas las relacionadas con el significado y la

aplicacion de esta politica) con respecto a esta Politica, se espera que la dirija al Departamento
de Recursos Humanos diocesano.
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