Politica de uso de redes sociales de la Didcesis Catdlica Romana de Albany
En cumplimiento con la Carta para la Proteccién de Nifios y J6venes adaptada
de
“Lineamientos recomendados de tecnologia para el trabajo pastoral con jovenes”
Federacion Nacional para el Ministerio de los Jévenes Catélicos 2010

“El deseo de estar conectados y el instinto de comunicacién que son tan obvios en la cultura contempordnea
se comprenden mejor como manifestaciones modernas de la inclinacién bdsica y duradera de los humanos de
buscar mds alld de si mismos para ver la comunion con otros”. Papa Benedicto XVI, Dia Mundial de las
Comunicaciones 2010

Las siguientes directivas serviran en delante como los estAndares para el uso de medios electrénicos por el
personal y voluntarios del ministerio pastoral que trabajen con nifios y jovenes. Lo siguiente debe ser leido
y aceptado antes de que puedan iniciar el ministerio. Una copia de la declaracién firmada que indique el
conocimiento de estas directivas debe conservarse archivada en la parroquia, escuela u oficina
organizacional.

Sitios web de la Iglesia y ministerios

» Ellogotipo oficial de la organizacién debe aparecer en el sitio para distinguirlo como el sitio oficial
de la organizacién.

» El contenido en internet debe ser consistente con las ensefianzas de la Iglesia Catolica.

» Los sitios web publicos no pueden contener informacién personal ni de contacto referente a nifios y
jovenes.

» Debe obtenerse permiso por escrito antes de publicar fotografias u otra informacién que pueda
identificar a nifios o jévenes en los sitios web. Los pies de foto s6lo pueden usar nombres de pila y
se sugiere utilizar seudénimos. El documento con el permiso escrito debe conservarse en los
archivos de la parroquia y organizacion en copia electrénica o impresa.

» Por lo menos dos adultos en funciones con un puesto organizacional oficial deben tener pleno
acceso a todas las cuentas/sitios de la organizacion.

» Ninguna fotografia o informacién personal de empleados o voluntarios de parroquias, escuelas u
organizaciones debe aparecer en ninguna pagina o sitio.

» Lacomunicacion con los visitantes al sitio se hara a través del correo electronico oficial de la organizacion.

Sitios de redes sociales

» El logotipo oficial de la organizaciéon o imagenes estandarizadas deben aparecer en el sitio para
distinguirlo como el sitio oficial de la organizacién, y no el de una persona especifica.

» Los sacerdotes, didconos, religiosos, ministros eclesiasticos laicos y voluntarios deben establecer
sitios y paginas separadas para su uso personal y profesional. Las paginas e informacion
personales nunca pueden ser anunciadas a nifios y jovenes, ni estar accesibles a ellos.

» Los sacerdotes, diaconos, religiosos, ministros eclesiasticos laicos y voluntarios que usen sitios de
redes sociales, ya sea para uso ministerial o personal, deben estar atentos a mostrarse como
ministros de la Iglesia Catdlica. Debe evitarse cualquier cosa que pudiera causar escandalo, por
ejemplo descripciones de uso inapropiado de alcohol, uso de lenguaje inapropiado, etc.

» Los padres deben ser informados de que se esta utilizando un sitio de redes sociales como parte
estandar del ministerio.

» Por lo menos dos adultos en funciones con un puesto oficial en una parroquia, escuela y/u
organizacién deben tener pleno acceso administrativo a las cuentas/sitios.
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Ambos adultos deben registrarse para recibir alertas por correo electrénico sobre la actividad de
la pagina en su correo electrénico oficial de la organizacion, Esto permite una respuesta mas
rapida a solicitudes urgentes y ayuda a garantizar que todas las publicaciones sean apropiadas.
Las solicitudes de amistad o conexién deben ser iniciadas por los jévenes, no por el representante
adulto de la parroquia, escuela y/u organizacion.

En las fotografias de actividades de jévenes, los jovenes no pueden ser “etiquetados” o
identificados por nombre en la fotografia.

En el sitio original de la red social, debe marcarse la opcién “no etiquetar”.

Debido al potencial de crisis familiares o de adolescentes, la naturaleza de las expectativas
ministeriales o la informacién sensible al tiempo, la pagina debe ser monitoreada frecuentemente
por personal oficial de la organizacién.

E-MCorreo electronico y mensajes de texto/instantaneos

>

Blogs

Las comunicaciones deben ser profesionales y presentadas a los jovenes como provenientes de la
parroquia, escuela u organizacién. Utilice una cuenta de correo electrénico de la parroquia,
escuela u organizacion al comunicar asuntos de la parroquia, escuela u organizacién. El usuario
debe identificarse usando su titulo profesional ademas de su firma.

Siempre debe usarse el sentido comun al usar herramientas de comunicacién por texto. Debe
asumirse que todas las comunicaciones son de conocimiento publico, o tienen el potencial de
serlo. Evite hacer publicaciones o comunicaciones que puedan ser tergiversados o
malinterpretados.

Los padres deben ser informados del uso del correo electrénico o mensajes instantdneos para
comunicaciones con menores, y que se trata de una parte normal del ministerio de juventud.

Los sacerdotes, diaconos, religiosos y ministros eclesiasticos laicos y voluntarios deben mantener
cuentas separadas de correo electrénico para comunicaciones profesionales/de la Iglesia y
comunicaciones personales.

Deben establecerse lineamientos o parametros claros respecto a las horas de comunicacién entre
adultos y jovenes. Quienes ejerzan ministerios con los jovenes deben predeterminar un marco de
tiempo en el que se considere que ya es muy tarde para recibir una llamada profesional, excepto
en caso de una emergencia.

Debe tenerse cuidado de mantener el profesionalismo y los limites apropiados en todas las
comunicaciones. No sobrepase los limites de las relaciones adulto/joven. Evite cualquier
comunicaciéon que pueda ser malinterpretada al atribuirle matices sexuales. No responda a
correos electrénicos en ese sentido recibidos de los jovenes; haga y conserve una copia de tales
comunicaciones inapropiadas y notifique al pastor, director de vida de la parroquia o supervisor.
Este informara a los padres o tutores de las comunicaciones inapropiadas.

El correo electrénico puede ser malinterpretado. Siempre revise dos veces sus mensajes para ver
si alguien, al leerlo, podria interpretar algo que no es su intencién trasmitir, o si su mensaje podria
ser malinterpretado. Si cree que un correo electréonico podria ser malinterpretado de algiin modo,
no lo envie. No envie mensajes aprisa o cuando sea presa de emociones intensas.

Los blogs profesionales dedicados al ministerio sélo pueden ser usados para promover eventos
proximos o programas y para propositos de evangelizacién y para proporcionar recursos e
informacién dentro de un ambiente de ministerio. Tales blogs no pueden ser usados para realizar
0 promover negocios externos y/o actividades personales, y no deben divulgar informacién
personal respecto a aquellos a los que se atiende.

Debe tenerse extremo cuidado de que la informacién relacionada con blogs personales no se
ponga a disposicion de los jévenes.
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» La informacidn, opiniones, referencias y recursos publicados deben reflejar las ensefianzas de la
Iglesia Catdlica.

» Las comunicaciones deben ser profesionales y presentadas a los jévenes como provenientes de la
parroquia, escuela u organizacién. Los objetivos incluyen: diseminar volantes para actividades
proximas, formularios de consentimiento o permiso, y actualizaciones de informacién ministerial,
publicar vinculos y referencias para informacién de la fe; comunicar informacién sobre
preparacién sacramental o recursos para padres; comunicar pasajes diarios de las Escrituras,
oraciones o vinculos y recursos espirituales.

» Si los jovenes mantienen blogs como parte de una actividad organizacional oficialmente
sancionada, tal accién debe ser monitoreada por al menos 2 adultos. Ningin joven puede ser
identificado por nombre ni con otra informacién personal, y el contenido de tal blog debe reflejar
las ensenanzas y valores de la Iglesia Catdlica.

Videos y salas de chat en linea

» Cualquier uso de transmision de video en vivo o de salas de chat que conduzca a, apoye o anime
las relaciones exclusivas entre un joven y un adulto no esta permitido.

» Al publicar videos en linea, debe tenerse extremo cuidado de proteger la privacidad de los jévenes,
y tales videos so6lo pueden ser usados para destacar o promover eventos y actividades
relacionados con el ministerio.

» En ninglin momento es apropiada la interaccién uno a uno por video o salas de chat entre adultos
y menores.

» Al presentar opiniones personales y participar en chats o discusiones, es esencial que los
ministros pastorales recuerden que incluso en Internet, otros pueden reconocerlos como
representantes de los valores de la Iglesia Catdlica.

Tecnologias de registro y seguridad de la informacion privada

Capturar informaciéon en formularios de registro, encuestas, etc. involucra un mayor grado de
conocimiento técnico e implementacion que simples paginas web o blogs. Los formularios en paginas web
pueden usar cualquier cantidad de tecnologias para registrar y transmitir informacién, y la transmisién de
informaciéon puede hacerse con mayor o menor seguridad dependiendo de las decisiones y
requerimientos técnicos usados para desarrollar ese formulario. En los términos mas simples, ninguna
informacioén sensible debe ser transmitida a través de interacciones web basicas (“http://” en el URL). S6lo
deben usarse transmisiones seguras, encriptadas (“https://”, también conocido como “SSL” o “Secure
Sockets Layer”).

Aunque las transmisiones seguras (“https://”) pueden realizarse a través de cualquier servidor web, la
mayoria de los navegadores modernos mostraran advertencias severas cuando la identidad del servidor
web no puede ser verificada (especialmente a través de servicios de verificacion de terceros como Verisign
0 GeoTrust). Por lo tanto, los procesos de registro que capturaran informaciéon sensible generalmente
involucran el gasto adicional de obtener un certificado de seguridad de un tercero.

» Ninguna informacién personal sensible, particularmente informacién financiera (niimeros de
tarjeta de crédito, nimeros de cuentas de cheques) e identificadores de seguridad (por ejemplo,
numeros de seguro social) deben ser transmitidos bajo ninguna circunstancia por correo
electronico, paginas web que conviertan informacién de los formularios en correo electrénico, o
formularios web que usen transmision regular de hipertexto (paginas “http://").

» Ninguna informacién personal sensible debe ser transmitida bajo ninguna circunstancia usando
SSL (“https://”) a menos que el usuario pueda recibir la seguridad de que la comunicacién con el
servidor puede ser verificada a través de servicios de terceros (Verisign, etc.).
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> Si la explicacion de estas tecnologias y las recomendaciones que la acompafian superan la
competencia técnica del administrador web o del miembro del personal responsable por
formularios de registro, esto debe tomarse como una sefial de que la parroquia u organizacién no
debe crear tales formularios. Sus lideres deben contactar a un proveedor de soluciones de
tecnologia para recibir ayuda.

» Solo un individuo calificado o un proveedor de soluciones web debe encargarse de crear y
manejar formularios web seguros.

» Manejar todas las transacciones financieras “en tiempo real”; es decir, en un sitio web comercial
que pueda procesar transacciones con tarjeta de crédito en linea, garantizando asi que ningin
dato financiero tenga que ser comunicado a la parroquia/organizacion.

» Incluso si un formulario no incluird informacién financiera, todos los protocolos de seguridad
arriba mencionados deben seguirse si otros datos personales sensibles son transmitidos (como
numeros de seguro social, contrasefias, nimeros telefénicos privados, etc.).

» Adquirir un certificado de seguridad de un tercero (por ejemplo, Verisign, GeoTrust, etc.) para
cada servidor web que maneje transmisiones SSL (“https://”).

Para mas informacion visite: Visite nfcym.org/resources/technology/index.htm
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Consentimiento a la politica de uso
de redes sociales

de la Didcesis Catdlica Romana de Albany
en cumplimiento con la Carta para la Proteccion de Nifios y

Jovenes

Nombre en letra de molde

he leido la politica de uso de redes sociales de la Didcesis Catélica Romana de Albany. Entiendo sus
requerimientos y los seguiré en la ejecuciéon de mi ministerio con nifios y jévenes.

Firma Fecha

Este formulario debe conservarse en un lugar seguro en la parroquia, escuela u oficina administrativa de la
organizacion.
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